Zarzadzenie nr 6/2026
Dyrektora Wojewodzkiego Osrodka Animacji Kultury w Toruniu
z dnia 30 kwietnia 2026 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji oraz Systemoéw Informatycznych w
Wojewodzkim Osrodku Animacji Kultury w Toruniu

Dziatajac na podstawie Ustawy z dnia 25.10.1991 (Dz. Ustaw 2012 POZ. 406 z p6zn. zm.) o
organizowaniu i prowadzeniu dziatalnosci kulturalnej, zarzadza sie, co nastepuje:

§1.
Ustala sie Polityke Bezpieczenstwa Informacji oraz Systeméw Informatycznych Wojewodzkiego
Osrodka Animaciji Kultury w Toruniu, stanowigcg zatgcznik do niniejszego zarzadzenia.

§2.

1. Wykonanie zarzgdzenia zleca sie osobie zatrudnionej na stanowisku specjalistki ds. obstugi
sekretariatu i goscinnosci oraz specjaliscie ds. informatyki w zakresie technicznym.

2. Osoba zatrudniona w sekretariacie zobowigzuje sie do wytozenia tresci Polityki w dniu
dzisiejszym w sekretariacie Wojewddzkiego Osrodka Animacji Kultury przy ul. Kosciuszki 75-
77 do wgladu ogotu pracownikow.

3. Tresc¢ Polityki zostanie przestana drogg elektroniczng do wszystkich pracownikéw instytuciji
poprzez wewnetrzny komunikator (google chat).

§ 3.
1. Kazdy pracownik Osrodka jest zobowigzany do zapoznania sie z trescig Polityki
Bezpieczenstwa Informacji oraz Systemoéw Informatycznych.
2. Fakt zapoznania sie z dokumentem pracownicy potwierdzajg wtasnorecznym podpisem na
liscie stanowigcej zatgcznik do polityki bezpieczenstwa

§ 4.

Zarzadzenie wchodzi w zycie z dniem 1 maja 2026

Dyrektor: tukasz Wudarski

2026.04.30
tukasz 105505
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Zatacznik do zarzadzenia nr 6/2026 z dnia 30.04.2026

POLITYKA BEZPIECZENSTWA INFORMACJI
| SYSTEMOW IT

Wersja: 2.0
Data wejscia w zycie: 1 maja 2026 r.

1. Postanowienia ogodlne

Niniejszy dokument okresla zasady ochrony zasobdw informacyjnych, sprzetu oraz danych
osobowych w Wojewédzkim Osrodku Animacji Kultury w Toruniu.

Celem polityki jest minimalizacja ryzyka wycieku danych, infekcji systeméw oraz zapewnienie
ciggtosci dziatania instytucji.

Wazne: Kazdy pracownik i wspdtpracownik jest zobowigzany do przestrzegania

niniejszych zasad. Nieznajomos¢ polityki nie zwalnia z odpowiedzialnosci.

2. Zarzadzanie dostepem i tozsamoscia

Bezpieczenstwo zaczyna sie od logowania. W firmie obowigzujg nastepujace standardy:

® Zasada minimalnych uprawnien: Pracownik ma dostep tylko do tych danych, ktére sg mu
niezbedne do wykonywania pracy.
® Polityka haset: * 8-12 znakow (preferowane hasta tworzone i uaktualniane przez dziat IT)
o Musi zawierac wielkie litery, cyfry oraz znaki specjalne.
o Zakaz uzywania tego samego hasta do kont prywatnych i stuzbowych.
® MFA (Uwierzytelnianie dwusktadnikowe): Jest obowigzkowe dla wszystkich kluczowych
ustug.
® Blokowanie ekranu: Kazdorazowe odejscie od biurka/komputera wymaga zablokowania

stacji roboczej (skrot Win + LIlubCmd + Ctrl + Q).



3. Bezpieczenstwo fizyczne i sprzetowe

Sprzet firmowy jest narzedziem pracy i podlega szczegdlnej ochronie:

Zasada "Czystego biurka": Po zakonczeniu pracy dokumenty papierowe zawierajgce
dane poufne muszg zosta¢ zamkniete w szafkach, a biurko uprzatniete.

Nosniki zewnetrzne: Zabrania sie podtagczania prywatnych pendrive’éw lub dyskéw do
komputerdéw firmowych bez zgody dziatu IT.

Przechowywanie sprzetu: Zabrania sie pozostawiania laptopéw stuzbowych w

samochodach oraz migjscach publicznych bez nadzoru.

4. Praca zdalna i hybrydowa

Praca poza biurem nie zwalnia z czujnosci:

Publiczne Wi-Fi: Kategoryczny zakaz logowania sie do systeméw firmowych przez
otwarte, publiczne sieci Wi-Fi (np. w kawiarniach) bez uzycia VPN.
Otoczenie: Pracownik ma obowigzek dbac o to, aby osoby postronne (w tym domownicy)

nie miaty wgladu w ekran komputera lub dokumenty stuzbowe.

5. Ochrona danych osobowych (RODO)

Zgodnie z obowigzujgcymi przepisami:

Dane osobowe przetwarzane sg wytgcznie w celach biznesowych.

Zabrania sie kopiowania baz danych klientéw na prywatne urzgdzenia lub chmury
osobiste.

Utylizacja dokumentéw papierowych musi odbywac sie wytacznie za pomoca niszczarek

o odpowiednim standardzie bezpieczenstwa.

6. Procedura reagowania na incydenty



W przypadku podejrzenia naruszenia bezpieczenstwa (np. zgubienie laptopa, otrzymanie

podejrzanego e-maila, wyciek danych), pracownik jest zobowigzany:

1. Niezwlocznie zgtosi¢ zdarzenie do Inspektora Ochrony Danych lub Administratora
Systemdw Informatycznych/Specjalisty ds. Informatyki
2. Odtaczy¢ zainfekowane urzadzenie od sieci (Wi-Fi/Kabel).

3. Nie podejmowac préb naprawy na wtasng reke, aby nie zniszczy¢ logdéw systemowych.

7. Zasady korzystania z narzedzi Sztucznej Inteligencji (Al)

W celu zachowania poufnosci danych przy jednoczesnym wspieraniu innowacyjnosci,

wprowadza sie nastepujgce zasady korzystania z narzedzi Al:

Zakaz wprowadzania danych poufnych: Surowo zabrania sie wpisywania do publicznych czatéw
Al danych osobowych klientéw, pracownikéw, koddéw zrédtowych oprogramowania firmy,
strategii biznesowych oraz szczegdétéw finansowych.

Weryfikacja merytoryczna: Modele Al moga generowac nieprawdziwe informacje (tzw.
halucynacje). Pracownik ma obowigzek kazdorazowo zweryfikowa¢ wynik pracy Al przed jego

wykorzystaniem w procesach decyzyjnych lub komunikacji z klientem.

Prawa autorskie i licencje: Przed wykorzystaniem tresci wygenerowanych przez Al w celach
komercyjnych (np. grafiki, teksty marketingowe), pracownik musi upewnic sie, ze licencja danego

narzedzia na to pozwala i nie narusza praw osob trzecich.

Zatwierdzone narzedzia: Zaleca sie korzystanie wytacznie z ptatnych narzedzi Al w wersjach
Gemini oraz ChatGPT zakupionych przez WOAK, ktére gwarantuja, ze wprowadzane dane nie sg

wykorzystywane do trenowania modeli publicznych.

8. Bezpieczenstwo urzadzen mobilnych (smartfony i tablety)

Urzagdzenia mobilne uzywane do celéw stuzbowych (zaréwno firmowe, jak i prywatne uzywane

do celéw stuzbowych) muszg spetnia¢ najwyzsze standardy ochrony:

Zabezpieczenia biometryczne i PIN ( wymuszone automatycznie przez Workspace): Kazde

urzgdzenie musi by¢ chronione silnym kodem blokady (minimum 6 cyfr) lub uwierzytelnianiem



biometrycznym (odcisk palca, skan twarzy). Zabrania sie uzywania prostych wzoréw graficznych

(»wezykow”).

Zabezpieczenie dostepu zdalnego: Zaleca sie dodanie konta administracyjnego WOAK, ktére w
razie utraty urzadzenia (awaria, kradziez) pomoze odzyskac dane i zdalnie zablokowac dostep do

nich.

Zdalne czyszczenie danych: W przypadku zgubienia lub kradziezy urzadzenia, pracownik ma
obowigzek natychmiast zgtosic ten fakt dziatowi IT, aby umozliwi¢ zdalne wykasowanie danych

firmowych.

Aktualizacje systemu: Pracownik jest zobowigzany do regularnego instalowania aktualizacji

systemu operacyjnego (iOS/Android) oraz aplikacji.

Zaufane zrédta aplikacji: Surowo zabrania sie instalowania aplikacji spoza oficjalnych sklepéw
(App Store / Google Play) oraz dokonywania modyfikacji systemu typu Jailbreak lub Rooting,

ktére zdejmuja fabryczne zabezpieczenia producenta.

Oddzielenie danych: Zaleca sie (a w przypadku urzadzen firmowych wymaga), aby aplikacje
stuzbowe (e-mail, Chat, Dysk Google) byty oddzielone od prywatnych. Zabrania sie uzywania

stuzbowego smartfona przez osoby trzecie (np. udostepnianie dziecku do gier).

9. Sankcje

Oznaczanie tresci: W przypadku generowania dokumentéw lub grafik w catosci przez Al, zaleca
sie (jesli wymaga tego polityka konkretnego dziatu) dodanie adnotacji: "Tres¢

wygenerowana/wspomagana przez sztuczng inteligencje".

Naruszenie zasad niniejszej polityki moze by¢ traktowane jako ciezkie naruszenie obowigzkow
pracowniczych i skutkowad karami porzadkowymi, rozwigzaniem umowy o prace lub

odpowiedzialnoscig cywilno-prawna.
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