ZARZADZENIE NR 2/2026
Dyrektora Wojewoddzkiego Osrodka Animacji Kultury z dnia 10 lutego 2026 r.
w sprawie wprowadzenia wytycznych dotyczgcych bezpieczenstwa oraz przeciwdziatania
zagrozeniom terrorystycznym, sabotazowym i hybrydowym

Dziatajgc na podstawie Ustawy z dnia 25.10.1991 (Dz. Ustaw 2012 POZ.406 z pézn. zm.) o
organizowaniu i prowadzeniu dziatalnosci kulturalnej, oraz biorgc pod uwage analize zagrozen,
obecnej sytuacji geopolitycznej i wytycznych Departamentu Bezpieczenstwa i Budowania
Odpornosci Spotecznej Urzedu Marszatkowskiego Wojewddztwa Kujawsko-Pomorskiego z dnia
2 lutego 2026 r. (znak sprawy: BS-1.2402.3.2026), Dyrektor Wojewddzkiego Osrodka Animacji
Kultury w Toruniu zarzadza co nastepuje:

§ 1. Cel zarzadzenia

Celem niniejszego zarzgdzenia jest zapewnienie w Wojewddzkim Osrodku Animacji Kultury
(dalej: Osrodek) spdjnego i skutecznego systemu zapobiegania, wczesnego wykrywania oraz
reagowania na zagrozenia terrorystyczne, sabotazowe oraz hybrydowe, obejmujace
infrastrukture, pracownikéw oraz zasoby informacyjne Osrodka.

§ 2. Koordynator ds. Bezpieczenstwa

1. Na Koordynatora ds. Bezpieczenstwa w Wojewddzkim Osrodku Animac;ji Kultury
wyznacza sie Kierownika Dziatu Administracyjno-Technicznego.

2. Tres¢ powotania oraz szczegdtowy zakres zadan Koordynatora okresla Zatgcznik nr 1
do niniejszego zarzadzenia.

3. Koordynator zobowigzany jest do biezgcej wspdtpracy z Departamentem
Bezpieczenstwa UM, Policjg, ABW oraz Strazg Pozarna.

§ 3. Bezpieczenstwo fizyczne i infrastrukturalne

W celu wzmocnienia ochrony fizycznej Osrodka wprowadza sie nastepujgce zasady:
1. Obowigzek bezwzglednego stosowania identyfikatorow przez wszystkich
pracownikéw i wspotpracownikdw.
2. Scisty nadzér nad dostepem do pomieszczen wrazliwych (archiwum, serwerownia,
magazyny sprzetu).
a) Za monitorowanie dostepu odpowiedzialny jest koordynator bezpieczenstwa
b) Wszelkie nieprawidtowosci koordynator raportuje bezposrednio do dyrektora
naczelnego instytucji lub w razie jego nieobecnosci, do osoby ktéra go
zastepuje.
3. Obowigzek natychmiastowej dezaktywacji identyfikatoréw i uprawnien oséb
konczacych stosunek pracy lub wspétprace z Osrodkiem.



4. Przeprowadzanie corocznego audytu bezpieczenstwa fizycznego oraz regularne
przeglady systemdéw alarmowych i monitoringu.

5. Stosowanie polityki , czystych biurek” w odniesieniu do wszystkich dokumentéw
zawierajacych dane wrazliwe.

§ 4. Cyberbezpieczenstwo i ochrona informacji
W obszarze bezpieczenstwa informatycznego nakazuje sie:

1. Bezwzgledne przestrzeganie polityki silnych haset oraz zasad logowania (obowigzkowe
logowanie dwusktadnikowe).

2. Natychmiastowe zgtaszanie do Koordynatora lub wyznaczonej osoby ds. IT wszelkich
incydentéw (phishing, proby wiaman, naruszenie danych).

3. Regularnga kontrole poprawnosci wykonywania kopii zapasowych (backupéw) oraz
potwierdzanie integralnosci danych.

4. Ograniczenie uprawnien dostepu do systemow wytgcznie do zakresu niezbednego do
wykonywania pracy.

5. W obszarze bezpieczenstwa informatycznego koordynator bezpieczeristwa ma
obowigzek $cistej wspdtpracy z specjalistom ds. informatyki zatrudnionym w osrodku

§ 5. Ochrona pracownikéw i budowanie odpornosci

1. Osrodek zapewnia pracownikom cykliczne szkolenia z zakresu:
a) rozpoznawania nietypowych zachowan i sygnatéw zagrozen,
b) zasad ewakuacji i procedur alarmowych,
¢) odpornosci informacyjnej (przeciwdziatanie manipulacji i dezinformacji).

2. Pracownicy sg zobowigzani do zgtaszania kazdego, nawet drobnego incydentu (np.
préba wejscia osoby nieuprawnione] do strefy zastrzezonej) oraz dokumentowania
takich zdarzen.

a) Zgtoszen nalezy dokonywac do koordynatora ds. bezpieczenstwa lub
bezposrednio do dyrektora.

§ 6. Reagowanie na sytuacje kryzysowe

1. Podejrzany przedmiot: W przypadku odnalezienia podejrzanej przesytki lub obiektu
zabrania sie jego dotykania. Nalezy wyznaczy¢ strefe buforowg (min. 5-10 m) i
niezwtocznie wezwaé stuzby oraz poinformowac koordynatora ds. bezpieczeristwa i
dyrekcje.

2. Ewakuacja: W przypadku alarmu bombowego ewakuacja odbywa sie zgodnie z planem
obiektu, ze szczegdlnym uwzglednieniem osdb z niepetnosprawnosciami. Po ewakuac;ji
nastepuje obowigzkowa weryfikacja list obecnosci.

3. Atak wewnetrzny/sabotaz: W przypadku stwierdzenia sabotazu nalezy zabezpieczyé
miejsce incydentu, odcigé dostep do systemow IT i powiadomi¢ ABW, Policje oraz
Centrum Zarzadzania Kryzysowego.



§ 7. Komunikacja i Ciggtos$¢ Dziatania

1. Zakazuje sie pracownikom udzielania niekontrolowanych wypowiedzi publicznych w
sytuacjach kryzysowych. Komunikacja z mediami odbywa sie wytgcznie przez
Dyrektora, Zastepczynie Dyrektora lub wyznaczong do tego osobe.

2. Osrodek utrzymuje i aktualizuje Plan ciggtosci dziatania, ktéry okresla procesy
krytyczne oraz procedury pracy zdalnej lub w trybie ograniczonym.

3. Cwiczenia praktyczne z zakresu ciaggtosci dziatania i procedur bezpieczeristwa
przeprowadza sie nie rzadziej niz raz na dwa lata.

§ 8. Monitorowanie i raportowanie
Poczagwszy od lutego 2026 Koordynator ds. Bezpieczenstwa jest zobowigzany do
przygotowania corocznego raportu o stanie bezpieczenstwa Osrodka i przedfozenia go
Dyrektorowi w celu dalszego przekazania do Urzedu Marszatkowskiego.

§ 9. Postanowienia koincowe

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr 1 do Zarzgdzania nr 2 /2026

POWOLANIE KOORDYNATORA DS. BEZPIECZENSTWA

Dziatajgc na podstawie Zarzadzenia nr 2/2026 Dyrektora Wojewddzkiego Osrodka Animacji

Kultury z dnia 10 lutego 2026 r., powotuje:

Pana Marka Kantorskiego (Kierownika Dziatu Administracyjno-Technicznego)

na funkcje Koordynatora ds. Bezpieczenstwa w WOAK.

Do zakresu obowigzkéw Koordynatora nalezy w szczegdlnosci:

1.

Monitorowanie realizacji procedur bezpieczenstwa fizycznego, informacyjnego i
cybernetycznego w Osrodku.

Prowadzenie rejestru incydentéw oraz raportowanie o stanie bezpieczeristwa do
Dyrekcji oraz Departamentu Bezpieczenstwa UM.

Organizacja szkolen dla pracownikéw w zakresie reagowania na zagrozenia
terrorystyczne i hybrydowe.

Nadzoér nad infrastrukturg krytyczng Osrodka, systemami monitoringu i kontroli
dostepu.

Koordynacja dziatan stuzb (ochrony, serwisu) w sytuacjach kryzysowych oraz
wspotpraca z Policjg, ABW i Strazg Pozarng.

Aktualizacja Planu ciggtosci dziatania oraz przygotowywanie ¢wiczen ewakuacyjnych.

Powotanie nastepuje z dniem 10 lutego 2026 .
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